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Mise en oeuvre du Réglement (UE) 2016/679 du 27 avril 2016 relatif a la protection des personnes
physiques a I'égard du traitement des données a caractére personnel et a Ia libre circulation de ces
données

(RGPD ou Reéglement Général sur la Protection des Données)

“ Mesdames,
Messieurs,

A plusieurs reprises j'ai attiré I'attention sur les obligations imposées en application des lois des 8 ao(it 1983
organisant un registre national des personnes physiques et 8 décembre 1992 relative a la protection de la vie
privée (transposant la Directive 95/46 UE) incombant aux responsables de traitement au sein des autorités et
organismes légalement habilités & accéder au RN ainsi qu'aux mesures en vue de garantir la sécurité des
données.

Il me parait nécessaire, au regard de la prochaine entrée en vigueur le 25 mai 2018 du Réglement européen
relatif a la protection des personnes physiques a I'égard du traitement des données a caractére personnel et a la
libre circulation de ces données (RGPD), d'attirer I'attention des autorités et organismes susmentionnés sur la
nécessité de prendre la mesure des obligations imposées par le RGPD'.

Le RGPD s’axe sur une logique globale de responsabilisation de I'’ensemble des acteurs. On assiste a un
allegement considérable des obligations en matiére de formalités préalables, puisque le régime déclaratif (dont
étaient néanmoins exemptés les registres de population) est totalement supprimé, pour entrer dans un systéme
de « Gestion » des données personnelles. On passe en effet d'une logique de contréle a priori & une logique de
responsabilisation en continu des responsables de traitement. Cela signifie que la conformité au RGPD devra
étre permanente et dynamique. Il conviendra d'adopter et d'actualiser des mesures techniques et

"Les grands principes déja présents dans la loi sur la protection de la vie privée ne changent pas mais le RGPD renforce les
obligations en matiére de transparence des traitements et de respect des droits des personnes et conforte le réle de
l'autorité de contréle (Commission pour la protection de la vie privée) en renforgant considérablement son pouvoir de
sanction. Ainsi, outre des avertissements publics, elle pourra prononcer de lourdes amendes administratives. |l conviendra
d'integrer un nouveau principe de protection des données dés la conception (Privacy by design) du traitement et par défaut
(Privacy by default). Il faudra ainsi tenir compte le plus en amont possible, dés la phase de conception du produit, du service ou
du traitement, des paramétrages par défaut et des principes essentiels de la protection des données. Il s'agira en particulier de
minimiser I'impact sur la vie privée du traitement effectué comme par exemple restreindre au maximum les droits d’accés aux
données et les opérations susceplibles d'étre réalisées.
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organisationnelles permettant de s’assurer et de démontrer a fout instant qu'un niveau optimal de protection aux
données traitées est réellement offert. Les responsables de traitement seront ainsi appelés 4 tenir un registre de
leurs activités de traitement.

Les organismes publics et privés auxquels les communes sous-traitent fa mise en ceuvre de tout ou partie de
leurs traiftements (ex. : prestataires de service hébergeant des données) devront obligatoirement participer & fa
démarche de mise en conformité, en aidant celles-ci a satisfaire & leurs diverses obligations, sous peine de
sancfions.

Cette note n'a pas pour objectif de procéder & une analyse exhaustive des actions a8 mener par les communes ou
les firmes informatiques pour se conformer au RGPD. Le RGPD va au-deld du champ de compétence du
département au sein des communes. Vous traitez en effet chaque jour de nombreuses données personnelles,
que ce soit pour assurer la gestion administrative de votre structure (fichiers de ressources humaines), la
sécurisation de vos locaux (contrdle d'accés par badge, vidéosurveillance) ou la gestion des différents services
publics et activités dont vous avez la charge : gestion des registres de population, gestion de I'état civil, listes
électorales, développement de téléservices, etc. Le département r'a pas & s'immiscer dans cette gestion.
Cependant il me parait nécessaire d'aider nos partenaires a se préparer et anticiper les changements liés a
'entrée en application du RGPD.

Aussl, le département vous propose-t-il une méthodologie en § étapes pour ce faire :

Etape 1 : La désignation d'un pilote : le Délégué 4 la protection des données (DPO)
Etape 2 : L'élaboration d’un Registre des traitements (RT)

Etape 3 : L'analyse criigue du RT

Etape 4 : La réévaluation des processus internes

Etape 5 : La documentation de la conformité

La réalisation des éfapes 3, 4 et 5 sont tributaires du timing qu'impose la future réforme de fa loi sur la protection
de la vie privée du 8 décembre 1992 par le SPF Justice ainsi qu'une mise & jour consécutive de nos propres
réglementations : il convient dés lors d'attendre fe nouveau cadre 1égal en matiére de protection des données
personneiles. Néanmoins il est nécessaire d'entamer dés a présent le travail de mise en conformité par la mise
en route des 2 premiéres étapes.
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. Efape 1 : La désignation d'un pilote ; le DPO

A compter du 25 mai 2018, la désignation d'un délégué 4 la protection des données (Data Privacy Officer) sera
obligatoire pour les organismes et autorités publiques, et donc pour les communes”.

l.a question du cumul de fonction entre le conseiller en sécurité et le DPO se pose. La CPVP souligne dans sa
Recommandation 04/2017° du 24 mai 2017 que fon ne peut conclure que dans fous les cas, le conseifler en
sécurité en fonction a I'heure actuelle peut de fagon automatique étre le déiégué a la protection des données de
demain...() c'est désormais & l'aune de la fonction tefle que décrite par le RGPD que cet aspect doit éfre
exarming.

Le RGPD indique que fe déléqué est désigné sur la base de ses qualités professionnelles, et en particulier de ses
connaissances spécialisées du droit et des prafiques en matiére de protection des donnédes ef de sa capacité a
accomplir les missions visées a larticle 39 lesquelles dépassent la seule mise en oeuvre d'une sécurité adéquate
et les obligations relatives a l'obligation de sécurité.

Le délégué aura pour principales missions :

o Informer, former et conseiller le responsable du traitement et les sous-traitants ainsi que le
personnel ;

o Contréler la conformité des traitements au RGPD et autres dispositions analogues;

o Efre le point de confact de l'autorité de contréle sur les questions liées au traitement de
données a caractére personnel.

Dans Pexercice de ces missions, le délégué devra étre a I'abri des confiits d'intéréts, rendre compte directement
au niveau le plus elevé de la hiérarchie et bénéficier d'une liberté certaine dans les actions qu'il décidera
d'entreprendre.

Expertise et moyens

Il conviendra de s’assurer que le DPO dispose d'un niveau d’expertise et de moyens suffisants pour exercer
son réle de fagon efficace. Ainsi, le délégué devra :

+ &fre désigneé sur la base de ses connaissances spécialisées du droit et des pratiques en matiére de
protection des données ;

e &lre associé en temps utile et de maniére appropriée 4 'ensemble des questions relevant de ses
MIssions |

*  Dbéneficier des ressources et formations nécessaires pour mener & bien ses missions.

2 £n ce qui concerne les organismes privés je renvoie aux dispositions spécifiques du RGPD
https./fwww. privacycommission.hefsites/privacycommission/fites/documents/recornmandation 04 2017.pdf
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Dans ce contexte, pour les communes qui ont des préoccupations identiques, ia désignation d'un seul DPO n'est
pas exclue de méme gu'un BPO externe.

Enfin, sans aller jusqu'au «partage » du DPO, ces médmes communes peuvent opportunément travailler
ensemble pour se préparer au mieux aux nouvelles obligations posées par le RGPD : identification des besoins
des uns et des autres, définition d’'un plan d'action comprenant différentes étapes, développement d'un outil
commun d'information et de partage de connaissances, etc.

it Etape 2 : U'élaboration d'un Registre deg traitements

Il g'agit d'une étape fondamentale : la réalisation de Finventaire de la totalité des fichiers de donnges personnelles
traitées au sein de votre organisation.

Ity a lieu de se référer tout d’abord a la Recommandation 06/2017 du 14 juin 2017 de la CPVP* concernant la
tenue d’un registre des activités de traitements dont fe réle est d'identifier les manques et de décrire les actions a
mener pour se conformer aux obligations actuelles et & venir au regard des risques gue font peser vos

traitements sur les droits et les libertés des personnes concernées. Le Registre doit contenir certaines
informations :

1. [Etablir la liste des traitements par finalité principale {et non par outil ou applicatif utitisé} et les types
de données traitées ;

Identifier les sous-traitants qui interviennent sur chaque traitement ;

Déterminer a qui et ol les données sont fransmises ;

4. Deéterminer ol sont stockées vos donnshttps://www.privacycommission.be/fr/canevas-de-

registre-des-activites-de-fraitementes et back up;
5. Déterminer combien de temps ces données sont conservées |
6. Inventorier les mesures de sécurité.

w

L e format de ce registre importe peu si Fensemble des informations demandées par le RGPD s'y refrouve.
Toutefois, vous pouvez utilement vous inspirer du document de la Commission Vie privée via le fien suivant:

hitps:www.privacycommission. be/frlcanevas-de-registre-des-activites-de-traitement

* hitps://www.privacycommission.be/sites/privacycommissionffiles/documents/recommandation 06 2017 0.pdf
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111, Etape 3 : Analyse critigue des fraitements

L'analyse critique du Registre des traitements va vous permetire d'identifier vos manques et de décrire les
actions a mener pour se conformer aux obligations actuelles et a venir au regard des risques que font peser vos
traitements sur les droits et les libertés des personnes concemées. Il conviendra de :

1. Vérifier que seules les données strictement nécessaires a la poursuite des objectifs sont collectées et
traitées.

2. Vérifier la base juridique sur laquelle se fonde le traitement (par exemple : consentement de la personne,
intérét 1egitime, contrat, obligation légale) (art 8).

3. Compléter les mentions d'information (art. 12, 13 et 14 du GDPR).

4. Vérifier que vos sous-traitants connaissent leurs nouvelles obligations et leurs responsabilités grace a
'existence de clauses contractuelles rappefant leurs obligations en matiére de sécurité, de confidentialité et
de protection des données personnelles traitées.

5. Vérifier que les modalités d'exercice des droits des personnes concernées (droit d'accés, de rectification,
droit a |a portabilité, retrait du consentement...) sont effectives et les adapter le cas échéant,

6. Vérifier et adapter les mesures de sécurité mises en place.

NB : pour certains fraitements a risque il sera peut-étre nécessaire d'adopter des mesures particuligres telles
que :

- Une étude d'impact sur la protection des données (PIA),
- Une information renforcée,

- Un recueil du consentement,

- Une autorisation préalable,

- Des clauses coniractuetles.

V. Etape 4 : Réévaluer les processus internes

Il conviendra de mettre en place des procédures internes qui garantissent la protection des données & tout
moament, en prenanten compte ensemble des événements qui peuvent survenir au cours de la vie d'un
traitement {ex: faille de sécurité, gestion des demande de rectification ou d'accés, modification des données
collectées, changement de prestataire) pour gue les réflexes de protection des données personnelles soient
acquis chez tous y compris en cas d’incident.
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V. Etape 5 : Documenter |la conformité

Volre documentation doit démaontrer que vous respectez les obligations prévues par le RGPD. Les actions et
documents réalisés a chague étape doivent étre actualisés réguliérement pour assurer une protection des
données en continu. Le dossier & tenir & la disposition de |'Autorité de contréle doit contenir :

e Le registre des traitements {pour les responsables de traitements) ou des catégories d'activités de
traitements (pour les sous-traitants) ,

» Les analyses d’impact sur la protection des données (PIA) pour les traitements susceptibles
d'engendrer des risques élevés pour les droits et libertés des personnes ;

s L'encadrement des transferts de données hors de I'Union européenne {(notamment, les clauses
contractuelles types, les BCR et certifications) ;Les mentions d’information ;Les modeles de recueil
du consentement des personnes concernées :Les procédures mises en place pour I'exercice des
droits ;Les contrats avec les sous-traitants ;Les procédures intemes en cas de vioclations de
données ;

L'application du RGPD est donc un processus global dépassant le seul Registre national et, a cet égard,
pour tout renseignement complémentaire vous pouvez utilement consuiter fe site de la Commission sur
la protection de la vie privée (hitps://www.privacycommission beffrireglement-general-sur-la-protection-des-
donnees-0) pour toutes vos questions en la matiére.

Nous espérons que ces informations vous seront utiles et de vous avoir convaincu de Fimportance de la mise en
ceuvre du RGPD au sein de vos organisations que nous vous invitons a réaliser dans le respect des droits et
ohligations des différents acteurs.

N\

A~

Jagdlies WIRT.
Directeur générhl
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