- TOEGANG TOT HET RIJKSREGISTER
IBZ w\/ETTELIJKE VERPLICHTING VAN TRANSPARANTIE

Toegang tot het Rijksregister.- Identificatie van de personen die de
transacties verrichten.

Verplichting van transparantie opgelegd door de wet van 25 maart 2003
tot wijziging van de wet van 8 augustus 1983 tot regeling van eeen
rijksregister van de natuurlijke personen en de wet van 19 juli
1991betreffende de bevolkingsregisters en de identiteitskaarten.

be



-\
IBZ

¢ (Omzendbrief van 9 januari 2002 betreffende de toegang tot de

informatiegegevens opgenomen in het Rijksregister van de

natuurlijke personen en de maatregelen om de veiligheid van de

gegevens te verzekeren:

Er wordt eraan herinnerd dat het volstrekt noodzakelijk is, op het
vlak van elke gebruiker van het Rijksregister, efficiénte technische
en organisatorische maatregelen te verwezenlijken teneinde de
natuurlijke persoon, die op een zeker ogenblik een transactie
verricht, te kunnen identificeren. Hierbij wordt gedacht aan de
nieuwe perspectieven die, op het vlak van de
authentificatie,geopend worden door de invoering van de
elektronische identiteitskaart.
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[I?Z De elektronische identiteitskaart: het veiligste]

authentificatiemiddel

De invoering van de elektronische identiteitskaart in alle
gemeenten van het Rijk (meer dan 1.800.000 kaarten
uitgereikt tot op heden)laat toe nu reeds de etappes te
plannen voor een algemeen gebruik van de genoemde kaart
in het kader van de toegang tot de toepassingen van het
Rijksregister. In dit verband dient nu reeds onderstreept te
worden dat dit authentificatiemiddel nu reeds gebruikt wordt
door de gemeenten wat de toegang tot de BELPIC-toepassing
betreft.
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De wet van 25 maart 2003 tot wijziging van de wet van 8
augustus 1983 tot regeling van een rijksregister van de
natuurlijke personen en van de wet van 19 juli 1991
betreffende de bevolkingsregisters en de identiteitskaarten

legt een verplichting van transparantie op, waaraan zonder
verwijl dient voldaan te worden.
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IBZOEGANG TOT HET RIJKSREGISTER: VERPLICHTING VAN
TRANSPARANTIE

Artikel 14 van deze wet vervangt artikel 6 van de bovenbedoelde wet van 19
juli 1991 door een nieuw artikel 6 dat in 3, 3 bepaalt dat : de houder van
de elektronische identeitskaart, via deze kaart of bij de gemeente waar hij
ingeschreven is in de bevolkingsregisters, recht heeft op kennisname van
alle overheden, instellingen en PERSONEN die,gedurende de laatste zes
maanden, zijn gegevens bij het bevolkingsregister of het Rijksregister van de
natuurlijke personen hebben geraadpleegd of bijgewerkt, met uitzondering
van de bestuurlijke en gerechtelijke overheden die belast zijn met de
opsporing en bestraffing van misdaden,van de Algemene Dienst Inlichtingen
en Veiligheid van de Krijgsmacht en de Staatsveiligheid. Het stelsel waaraan
dit recht is onderworpen is vastgesteld in het koninklijk besluit van 13
februari 2005 tot vaststelling van de datum van inwerkingtredeing en van
het stelsel van het recht tot kennisname van de overheden, instellingen en
en personen die de informatiegegevens die zijn opgenomen in de
bevolkingregisters of in het Rijksregister van de natuurlijke personen hebben

geraadpleegd of bijgewerkt (B.S.28 februari 2005)




- De toegang tot zijn Rijksregisterdossier en historiek van de
IB7Z raadplegingen

De toegang die ontwikkeld werd door het Rijksregister en
toegankelijk is op de
website :http//www.mijndossier.rrn.fgov.be

maakt het voor de burger mogelijk,die houder is van een
elektronische identiteitskaart, om door middel van deze kaart
en via een PC die aangesloten is op Internet, niet alleen
inzage te hebben in zijn dossier bij het Rijksregister , maar
eveneens de historiek van de transacties te kennen die
verricht werden gedurende de laatste zes maanden.
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e Het huidig systeem voor het beheer van de
gebruikers

is gebaseerd op het gebruik van persoonlijke geheime sleutels
die toegekend worden naargelang van de machtiging tot
toegang die toegestaan wordt aan het betrokken organisme.
Deze geheime sleutels worden toegekend door de
verantwoordelijke van het Rijksregister aan de personen die
bij het organisme gemachtigd zijn om in het kader van hun
functie toegang te hebben tot het Rijksregister.In bepaalde
specifieke gevallen en mits naleving van bepaalde zeer
precieze voorwaarden, worden vaste sleutes toegekend aan

het betrokken organisme.
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[I?Z Het huidig systeem: de beperkingen van het}
systeem

e Dit systeem laat weliswaar toe, via de sleutel, het
organisme te kennen dat de transactie uitgevoerd
heeft ( alle transacties worden gedurende b5 jaar
gearchiveerd), maar het maakt het niet mogelijk
een verband te leggen met de natuurlijke persoon
die de transactie uitgevoerd heeft.Het is dan de
verantwoordelijkheid van de beheerder van de
sleutels bij het organisme om het verband te
leggen met de betrokken natuurlijke persoon.
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IN AFWACHTING VAN een veralgemeende
sterke authentificatie door middel van de

EIK

Het is volstrekt noodzakelijk het huidig systeem van identificatie
van de gebruikers aan te passen, in afwachting dat het gebruik van

de elektronische identiteitskaart veralgemeend wordt voor de
toegang tot het Rijksregister.
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IBZ identificatienummer van de persoon die de

[‘ | VOORSTEL: vermelding van het]
transactie uitvoert

Voorstel: de toepassingsprogramma ‘s van het
Rijksregister aanpassen door voor alle transacties
In reele tijd,te voorzien in een bijkomend veld, dat
voorbehouden wordt voor de verplichte vermelding
van het identificatienummer bij het Rijksregister
van de natuurlijke personen, van de persoon die de

transactie uitvoert.
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Voorstel van technisch aard
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[IBZ ' Technisch voorstel ]

Computer

e De UME-structuur aannemen

e de « computersleutel» in de zone
« herkomst UME »

e Het identificatienummer in « User »
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IB7 ' Technisch voorstel
UME-structuur

¢« $TX

e Spatie

e Herkomst UME
e Cert

o User

e Path

e |P-adres

e TX

e Bericht

e ETX




)
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De aandacht van de verantwoordelijken van het Rijksregister
binnen de organismen die gebruikers zijn van het
Rijksregister, alsmede van alle personen die gemachtigd zijn
om in het Rijksregister transacties (raadplegingen of
bijwerkingen) uit te voeren, wordt gevestigd op de zware
gevolgen die verbonden zijn met misbruiken van het
identificatienummer en/of van de toegangssleutel van een
derde persoon, die binnen een organisme eveneens in het
bezit zou zijn van een gelijkaardige machtiging.Als antwoord
op de raadpleging door een burger van de historiek van d e
transacties die gedurende de laatste zes maanden verricht
werden op zijn dossier, zal de toepassing « mijndossier » de
naam en de voornamen mededelen die overeenstemmen met
de nationale nummers die vermeld zijn bij het begin van elke

transactie.
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e Tenslotte, wat de veralgemening van het gebruik van de
elektronische identiteitskaart betreft, dienen hierna de volgende
preciseringen aangebracht te worden:

° - De ontwikkeling van Webinterfaces en webservices die
respectievelijk bestemd zijn voor afzonderlijke gebruikers en voor
gebruikers die van het computer-compurter protocol gebruik maken
is voor het Rijksregister een prioritair project.De aanvragen tot het
verkrijgen van diensten die gebaseerd zijn op het protocol TCP/IP
worden steeds talrijker.In de loop van het eerste semester van
2006 zal een proefproject aanvangen waarbij een beperkt aantal
gebruikers zal betrokken zijn.Een eerste fase van het in productie
brengen zal zo plaatshebben tijdens het jaar 2006.

° - De tweede fase van het in productie brengen zal plaatsheben in

2007. Vanaf het einde van 2007 zullen de verbindingen onder het protocol
X25 niet meer ondersteund worden.
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Dit nieuw communicatiekanaal vereist een verplichte authentificatie door middel
van de elektronische identiteitskaart.Voor het einde van ten laatste einde 2007, zal
het gebruik van dit identificatiemiddel in het kader van de toegang tot het
Rijksregister van de natuurlijke personen verplicht gemaakt worden.




'REACTIES

Ik dank u.

C.ROUMA
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